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AMAC

Bu politikanin amaci, bilgiyi yasam dongiisiiniin her sathasinda ve her bilgi saklama ortaminda, yetkisiz
erigsimden, kasith veya kasitsiz hatali kullanim ve degisiklikten, bozulmaktan ve yok edilmekten korumaktir.
Bu sekilde bilginin kullanilabilirliginin, gizliliginin ve biitiinliigliniin saglanmas1 hedeflenmektedir.

1. Bilgi Giivenliginin Saglanmasi:
Sirketin bilgi varliklarinin gizliligini, biitinliigiinii ve erisilebilirligini korumak.
2. Risk Yonetimi:
Bilgi giivenligi risklerini tanimlamak, degerlendirmek ve yonetmek.
3. Uyum Saglama:
Yasal diizenlemelere, ulusal ve uluslararasi standartlara ve i¢ politikalara uyumu saglamak.
4. Giivenlik Bilinci Olusturma:
Caliganlarin  bilgi giivenligi konusundaki farkindaligim artirmak ve giivenlik politikalarina uyum
saglamalarini tesvik etmek.

KAPSAM

Bu politika, bilgi saklama ortamlarinda var olan, Sirket’e ve miisterilere ait tiim bilgileri kapsamaktadir. Bu
politikada bilgi saklama ortamlarinda, Sirket’in sahip oldugu tiim Bilgi Islem uygulamalar1 ve sistemleri ile
bunlarla ortak ¢alisan her tiir bilgi saklama, yedekleme, arsivleme birimleri ve ekipmanlari tanimlanmustir.

Bilginin giivenligi ve giincellenmesine iligkin hususlar, kimlerin bilgiye erigsecegi vb. konular ile ilgili
kararlar, Bilgi Islem Merkezi’nin 6nerisi ve bilginin sahibi olan birimlerin onayi ile yiiriirliige konulur.

1. Bilgi Varliklar:
Sirketin sahip oldugu tiim bilgi varliklar1 (veri tabanlari, dokiimanlar, yazilimlar, donanimlar, iletisim aglar1
vb.).
2. Caligsanlar ve Kullanicilar:
Sirket calisanlari, taseronlar, is ortaklari ve bilgi sistemlerini kullanan diger yetkili kisiler.
3. Bilgi Sistemleri:
Sirketin bilgi islem altyapisi, yazilim uygulamalari ve iletigim sistemleri.
4. Bilgi Giivenligi Prosediirleri:
Bilgi giivenligi ile ilgili politikalar, prosediirler, rehberler ve standartlar.

TANIMLAR ve KISALTMALAR

Sirket: GSD VYS.’yi
Bilgi Giivenligi: Bilginin yetkisiz erisime, kullanima, ifsaya, bozulmaya, degistirilmesine veya yok
edilmesine kars1 korunmasi.
Gizlilik: Bilginin yalnizca yetkili kisiler tarafindan erisilebilir olmasini saglama durumu.
Biitiinliik: Bilginin dogrulugunun ve eksiksizliginin korunmasi.
Erisilebilirlik: Bilgiye ihtiya¢ duyuldugu anda erisilebilmesini saglama.
Bilgi Varhklar:: Sirketin is siireglerini destekleyen bilgi ve bilgi islem kaynaklari.
Risk Yonetimi: Bilgi giivenligi risklerinin tanimlanmasi, degerlendirilmesi ve kontrol altina alinmasi
stireci.
1



DOKUMAN KODU :BT.01
REVIZYON TARIH 1 18/07/2024
REVIZYON NO vl

GIiZLILIK DERECESI  : SINIRLI

BILGI GUVENLIGI POLITIKALARI

Saldiri: Bilgi varliklarima zarar vermeyi, yetkisiz erigim saglamay1 veya isleyisini bozmay1r amaglayan
eylem.

BGYS (ISMS): Bilgi Giivenligi Yo6netim Sistemi (Information Security Management System)
GDPR: General Data Protection Regulation (Genel Veri Koruma Y 6netmeligi)
ISO/IEC 27001: Bilgi Giivenligi Yonetim Sistemi i¢in Uluslararasi Standart
KYC: Know Your Customer (Miisterini Tani)

IT: Information Technology (Bilgi Teknolojisi)

DLP: Data Loss Prevention (Veri Kayb1 Onleme)

VPN: Virtual Private Network (Sanal Ozel Ag)

MFA: Multi-Factor Authentication (Cok Faktorlii Kimlik Dogrulama)

APT: Advanced Persistent Threat (Gelismis Stirekli Tehdit)

CISO: Chief Information Security Officer (Bilgi Giivenligi Y Oneticisi)

ifade eder.

. ORGANIZASYONEL YAPI

Sirket yonetimi, bir bilgi giivenlik sorumlusu atayip, bilgi gilivenligi meselelerini koordine edecek ve
yonetecek rol ve sorumluluklar1 dagitir.

Sirket’in faaliyetleri sonucu iiretilen tiim bilgiler, Sirket’in miilkiyetindedir. Calisanlarin bireysel olarak
yiirtittiikleri calismalar sonucu iiretilen bilgi de bu kapsam i¢inde yer alir.

Tim personelin Bilgi Gilivenligi Politikasi’n1 okumasi saglanir. Ayrica tim c¢alisanlar Bilgi Giivenligi
Politikasi’n1 okudugu ve kabul ettigine dair taahhiithame imzalar ve bu taahhiitnameler personel

dosyalarinda saklanir.

Miisteri bilgileri ile Sirket’e ait 6zel bilgiler sadece; miisterinin yazili izni oldugu, yasal olarak yetkili
birimlerin talebi ya da kanuni zorunluluklarin gerektirdigi durumlarda ticiincii sahislara agiklanabilir.

1. BILGI SISTEMLERININ BAGLI OLDUGU MAKAM:

Bilgi sistemleri yonetimi Genel Miidiir’e bagl olarak calisan Bilgi Sistemleri sorumlusu tarafindan yerine
getirebilecegi gibi, Yonetim Kurulu onayi ile tamamen dis hizmet alimina konu edilebilir.

Il. GOREV VE SORUMLULUKLAR

Yonetim Kurulu
Yonetim Kurulu, Bilgi Giivenligi Politikasinin onaylanmasi, Sirket’in tiim personeline dagitimimnin
saglanmasi ve bilgi glivenligi raporlarini degerlendirmekten sorumludur.
Yonetim Kurulu, bilgi sistemlerine iliskin giivenlik 6nlemlerinin uygun diizeye getirilmesi hususunda
gerekli kararlilig1 gosterir, bu amagla yiiriitiilecek faaliyetlere yonelik olarak yeterli kaynag: tahsis eder ve
asagidaki faaliyetlerin yerine getirilmesini temin edecek mekanizmalar1 kurar:
- Bilgi giivenligi politikalarmin ve tiim sorumluluklarin belirli periyotlarla gézden gecirilmesi ve
onay mekanizmasina tabi tutulmasi
- Bilgi kaynaklarina yonelik risklerin ve bilgi giivenligi ihlaline iliskin olaylarin periyodik olarak
degerlendirilmesi
2



DOKUMAN KODU :BT.01
REVIZYON TARIH 1 18/07/2024
REVIZYON NO vl

GIiZLILIK DERECESI  : SINIRLI

BILGI GUVENLIGI POLITIKALARI

I¢ Kontrol Yonetmeni

I¢c Kontrol Y&netmeni; Sirket capinda bilgi giivenligi yonetim gevresinin uygulanmasinin takibinden; bilgi
giivenligi bilincinin olusturulmasindan; bilgi giivenligi stratejilerine yon vermekten; bilgi gilivenligine
yonelik politika, prosediir, standart ve talimatlar1 6nermekten ve gdzden gegirmekten; bilgi gilivenligini
tehdit eden riskleri tanimlamaktan; kendisine diizenli sunulan bilgi giivenligi raporlarin1 degerlendirmekten;
bilgi giivenligine yonelik tiim yasal ylkiimliliiklerin teknik detaylarinin hayata gegirilmesi icin
yonlendirmekten; giivenlik denetimleri sonucu ortaya ¢ikan bulgu ve acikliklarin takibini koordine
etmekten; Bilgi Giivenligi Politikasi’ndaki giincellemeleri Yonetim Kurulu’na sunulacak sekilde
onaylamaktan sorumludur.

Bilgi islem Merkezi

Politika cergevesinde ele alinan konularin ve stratejilerin hayata gegirilmesi ve uygulamasindan; is yapis
sekillerini Yonetim Kurulu ve I¢ Kontrol Miidiirliigii’niin aldig1 kararlar ve stratejiler dogrultusunda
Sirket’te olusturulan politika, prosediir ve standartlara adapte etmekten ve uygulamaktan; Bilgi Giivenligi
Politikasi’nin ve eklerinin uygulanip uygulanmadigini belirli araliklarla kontrol etmekten; giivenlik olaylari
ile ilgili arastirma yapmaktan; hazirlanan giivenlik farkindalik egitimlerinin igerigini ve seklini
olusturmaktan ve Sirket i¢indeki giivenlik kontrollerinin durumunu I¢ Kontrol Yonetmeni’ne diizenli olarak
raporlamaktan sorumludur.

Personel/Kullanici

Tiim Sirket personeli gerek bu politikada gerekse destekleyici diger prosediirler ile standartlarda belirtilen
bilgi giivenligine yonelik Sirket yaklasimina uygun bir sekilde hareket etmekten ve ¢alismalarinda bunlari
uygulamaktan sorumludur.

Prosediirler ve Standartlar

Bilgi Varhklarinin Siniflandirilmasi

Sirket, islenen veya saklanan verinin ve bu veriyle ilgili tiim varliklarin gizliligini, bitiinligiini ve
erigilebilirligini saglayarak kazara veya kasti bigimde hasar gormesi, degismesi, ifsa olmasi veya
kaybolmasini onler. Bunun i¢in varlik degerlendirmelerini yaparak bilgilerini simiflandirir. Bilgi varliklari,
miimkiin oldugu durumlarda, bilgi siniflandirmasini yansitacak sekilde etiketlenir. Her varliga bir sahip
atanir.

Bilgi islem Risk Yénetimi

Varliklarla 1ilgili olusabilecek riskler degerlendirilir ve bu riskler izlenir.  Kontrol uygulayarak
azaltilabilecek veya transfer edilebilecek risklerle ilgili kontroller olusturulur, geri kalan riskler de Ust
Yonetim tarafindan degerlendirilerek kabul edilir. Sirket’te bilgi giivenligi kontrollerinin etkin bir sekilde
hayata gecirilmesi igin bilgi teknolojileri varliklariin risk degerlendirmelerinin ve maruz kaldiklar1 riskler
i¢in kontrol olusturma calismalarinin yapilmas: ve Bilgi Islem risklerinin kontrol altina alinmasi igin ilgili
tiim personel tarafindan Bilgi Islem Politikas1’na uyumlu davranilir.

Sifre Yonetimi

Bilgi sistemleri ortamlarina erisirken kullanilan sifrelerin standartlara uygun bigimde olusturulmasi,
korunmasi, kullanilmasi1 ve degistirilmesi, kullanicilara tanimlanan sifreler konusunda ¢alisanlarin
bilgilendirilmesi ve sifre islemlerinin riski en aza indirecek en giivenli sekilde yapilmasim saglamak
amaciyla gerekli stiregler olusturulur ve uygulanir. Bu siire¢ ¢ergevesinde, sifre olustururken ve kullanirken
uygulanacak genel kurallar, ana uygulama ve diger sistemler i¢in sifre parametrelerinin tamimlandig1 genel
kurallara tim personel tarafindan uyumlu davranilir.

Fiziksel ve Cevresel Kosullar
Sirket faaliyetlerinin gergeklestirildigi yerlerde, islenmekte olan bilginin degerine uygun sekilde fiziksel
giivenlik dnlemleri Sirket tarafindan alinir. Basta kritik yazilimlar ve donanimlar olmak iizere Sirket bilgi
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sistemlerinin fiziksel ve g¢evresel giivenliginin korunmasi/arttirilmas: amaciyla olusturulan genel kurallara
tiim personel tarafindan uyumlu davranilir.

Sistemlere Erisim ve Yetkilendirme
Sirket’in bilgi sistemlerine erisimde kullanilan kullanici hesaplarmin yaratilmasi, izlenmesi ve silinmesi
standartlarini tanimlamak, kullanicilarin erismeye yetkili olacagi uygulamalari ve sistemleri belirleyerek,
diger sistem ve uygulamalar1 yetkisiz erisimlere karsi korumak amaciyla olusturulan genel kurallara tiim
personel tarafindan uyumlu davranilir.

Internet Kullamimi ve E-posta Giivenligi

Internet’in uygun olmayan kullanimi, Sirket’in yasal yiikiimliiliikleri, kapasite kullanimi ve profesyonel
imaj1 agisindan istenmeyen sonuglara neden olur. Bilerek ya da bilmeden, bu tiirden olumsuzluklara neden
olunmamas1 amaciyla internet’in kurallara, etik ve yasalara uygun kullaminu saglamir. Kabul edilebilir ve
edilmez Internet kullanimu ile yasakli web alanlarinin tanimi ve agiklamasi yapilir.

E-posta, en dnemli iletisim kanallarindan biridir. E-postalar gonderilirken bilgi gizliligine dikkat edilir. Ust
Yonetim tarafindan e-posta gonderimine iligkin alinan karalar tiim personele iletilerek uyum konusunda
gerekli 6zenin gosterilmesi saglanir. Ek olarak, e-posta giivenligine iliskin gerekli teknolojik kontrollerin
olusturulmasi Yonetim Kurulu sorumlulugundadir.

Veri Giivenligi

Bilginin, Bilgi Islem sistemlerine yetkilendirilen kisilerce kontrollii bicimde kaydedilmesi, gizlilik, biitiinliik
ve kullanilabilirlik ilkeleri dogrultusunda Bilgi islem sistemlerinde tutulmasi ve kullanilmasi, belirlenen
ortamlarda belirlenen siire boyunca yedeklenmesi ve arsivlenmesi, siire bitiminde de imha edilmesi saglanir.
Kamuya acik bilgilerin disinda kalan her tiirli bilgiye ve veri isleme kaynaklarima sadece kimligi
tanimlanmig, kimligi dogrulanmis ve yetkilendirilmis kisiler, yetkileri dahilinde erigir. Bu siireglerin
tanmimlandigi genel kurallara tiim personel tarafindan uyumlu davranilir.

Zararh Yazihmlardan Korunma

Higbir istisna olmadan, tiim kullanici PC’leri, sunucular ve tasinabilir bilgisayarlara anti-viriis yazilimi
kurulur; diizenli giincellemelerinin ve taramalarin yapilmasi sistem tarafindan saglanir.

Anti-viriis yazilimi, konusunda uzman ve lider olan bir saglayicidan alinir.

Disaridan gelen e-postalar olusturduklar bilgi gilivenligi riskleri gbze Oniinde tutularak &zenle ele alinir.
Kurum e-posta sunucusuna gelen mesajlar ile ekleri yalnizca viriis taramasindan gegtikten ve onaylandiktan
sonra i¢ aga indirilir.

Yaniltic1 viriis uyarilarina karst kurum calisanlar bilgilendirilir ve gerekli dnlemler alinir.

Lisansh Yazilim Kurulum ve Kullanim

Sirket, blinyesinde yer alan bilgisayarlarda lisanssiz yazilimlarin kurulumunu ve kullanimimi engeller. Bilgi
Islem Merkezi izinsiz kurulan ve kontrolsiiz kullanilan yazilimlar1 tespit eder ve bilgi sistemleri iizerinden
siler.

Giivenlik Olaylarimin Bildirimi

Sirket biinyesinde, giivenlik olaylarinin bildirimi bizzat personelin kendisi tarafindan miimkiin olan en kisa
siirede direk Bilgi islem Merkezi'ne telefon ya da e-posta aracihigiyla yapilir. Sirket’in bilgisayar aginda
olusabilecek giivenlik ihlalleri karsisinda nasil davranilacaginin belirlenmesi, giivenlik olaylarinin
sebeplerini analiz edebilmek igin gerekli ve yeterli sayida verinin toplanmasi ve giivenlik olaylarindan sonra
sistemin en kisa siirede tekrar galigir duruma getirilmesi Bilgi Islem Merkezi’nin sorumlulugundadir. Tiim
calisanlar, sahit olduklar giivenlik ihlallerini sorumlu birimlere iletmekle yiikiimliidiir.

Sirket Disina Veri Transferi

Sirket digina gonderilen tiim veriler i¢in verilerin gizliligi, biitiinligii ve veri transferine konu olan taraflarin
kimliklerinin dogrulanmasi i¢in yeterli kontroller olusturulur. Transfer edilecek veri igin almacak giivenlik
onlemlerine iliskin kontroller, verinin belirlenen smifina gore Bilgi Islem Merkezi tarafindan belirlenir.
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Fiziksel olarak yapilan veri transferlerinde sadece yetkili ve glivenli kuryeler kullanilir. Yetkisiz erisimleri
engellemek amaciyla pargalara bolerek ya da sifreleyerek gonderme yapilir.

Denetim izlerinin Yonetilmesi

Sirket’in tiim kritik sistem ve uygulamalarmin denetim izleri Bilgi Islem Merkezi sorumlulugunda saklanr,
takip ve analiz edilir. Boylece gerekli goriildiigiinde kullanici faaliyetleri hakkinda detayli bilgi toplanabilir.
Denetim izlerin yonetilmesi i¢in olusturulan genel kurallara ilgili tiim personel tarafindan uyumlu davranilir.

Bilgi Sistemleri Yazilimlarinin Alinmasi, Gelistirilmesi ve Bakimi

Yeni bir yazilim temin edilirken veya mevcut yazilimlarda degisiklik yapilirken; ilgili giivenlik ihtiyaclari,
analiz sathasinda ele almir ve gilivenlik ihtiyaglart g6z Onilinde bulundurulur. Sirket, yazilimlar igin
degisiklik kontrol siireci uygular ve sistemleri buna uygun sekilde giinceller.

Sirket politikas1 geregi disaridan tedarik edilen hizmetlere iliskin tedarikei calisanlar1 Sirketin belirledigi
tiim kurallara uymakla zorunludur.

Is Siirekliligi Yonetimi

Faaliyetlerin devamini saglamak ve kritik is faaliyetlerini cesitli arizalardan ve felaketlerden koruyarak kisa
siirede yeniden baslatabilmek igin ig siirekliligi ana gatisi olusturulur ve uygulanir. Bu plan, diizenli olarak
test edilir ve degisikliklere kars1 gozden gegirilir. Kritik faaliyetlerde kullanilan verilerin yedegi alinir.
Sirket’in karsilagsmas1 muhtemel olagandisi olaylar ve felaketler karsisinda hazirlikli olmasi ve is
stirekliligini saglamak amaciyla hazirlanacak genel kurallara tim personel tarafindan uyumlu davranilir.

Giivenlik Farkindahk Egitimleri

Insan Kaynaklar1 ve Egitim Birimi, Sirket personelinin bilgi giivenligine yonelik farkindaliklarini
arttirabilmek amaciyla, gesitli dsnemlerde egitimler diizenler. Bu egitimlerin igerigi ve formati, Bilgi islem
Merkezi tarafindan olusturulur ve giincellenir.

Bu egitimler gergevesinde Sirket Bilgi Giivenligi Politikas1 ve ilgili prosediirler ile standartlar personele
aktarilir ve personel tarafindan rol tanimlarinin bilinmesi/sahiplenilmesi saglanir.

Personeli flgilendiren Konular

Sirket’in tiim personeli Bilgi Giivenligi Politikasi’n1 okuyup kabul ettigine dair taahhiitname imzalar ve bu
taahhiitnameler insan Kaynaklari ve Egitim Birimi tarafindan saklanir. Bilgi Giivenligi Politikas
giincellemeleri Bilgi Giivenligi Sorumlusu tarafindan tiim personele e-posta ile duyurulur.

Asagidaki durumlardan en az birinin ger¢eklesmesi durumunda Bilgi Giivenligi Politikasi’nin ihlal edildigi
sonucuna varilir:

Sirket bilgilerini ve bilgi giivenlik sistemini tehlikeye atarak Sirket’i fiili ve olasi is kaybina maruz
birakmak,

Sirket’in itibarini riske atmak,

Sirket bilgilerini yetkisiz bir sekilde kullanmak, ifsa etmek, degistirmek, tahrip etmek ve/veya bu bilgileri
izinsiz bir sekilde ti¢iinci kisilerle yazili/elektronik olarak herhangi ortamda paylasmak

Sirket, Bilgi Giivenligi Politikasi’nin ihlali durumunda bu ihlalin ciddiyetine gore hareket etme hakkini sakli
tutar; ancak Politika’ya uymama veya kasitli Politika ihlalleri, disiplin cezasi, yazili kinama, isten ¢ikarma,
hukuk muameleleri ve/veya cezai kovusturmalar dahil olmak iizere bunlarla sinirli olmayan eylemlerle
sonuglanabilir. Sirket, ihlalin ciddiyetine gore, ¢alisanin sistemlere erigim haklarini ve ilgili sorumluluklarim
askiya alabilir.

Yasal Yiikiimliiliikler

Sirket’in tabi oldugu sektorel kanun, yonetmelik ve diizenlemelerde belirtilen sartlarin yerine
getirilmesinden Yéonetim Kurulu ve I¢ Kontrol Yénetmeni sorumludur. Bilgi giivenligine yonelik tiim yasal
yiikiimliiliiklerin teknik detaylarmin hayata gegirilmesinden ise Bilgi Islem Merkezi sorumludur.
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Giivenlik Denetimi ve Uyum

Tiim calisanlar ilgili yasalara, yonetmeliklere, fikri miilkiyet haklarina, lisans anlagmalarina, Sirket politika
ve prosediirlerine uymakla yilikiimliidiirler. Tiim calisanlar, kurum verilerinin saklanmasi ve gizlilik
derecelerine uygun sekilde ele alinmasi konusunda sorumludurlar.

Sirket, gerek bagli bulundugu sektorel diizenlemeler sebebiyle gerekse bilgi giivenligine yonelik kontrollerin
arttirlmas1 amaciyla I¢ Kontrol Yénetmeni aracihigryla denetim faaliyetleri gerceklestirir.

I1l. RAPORLAMALAR

Yonetim Kurulu, Genel Miidiir ya da diger is birimleri tarafindan ihtiyag duyulan bilgileri i¢ Kontrol
yonetmeni tarafindan yilda iki kez hazirlanacak raporlarla tiim taraflarin dikkatine sunulur.

GSD VYS disindaki tim makamlara ilgili mevzuat geregi hazirlanmasi ve sunulmasi gereken raporrin
tamami I¢ Kontrol yonetmeni tarafindan gergeklestirilir.

IV. BILGI SISTEMLERI YONETIMINE ILiSKIN TEMEL

ILKELER

e Bilgi teknolojilerinin yapisinin, Sirket’in 6l¢egi, faaliyetlerin ve sunulan iiriinlerin niteligi, ¢esitliligi ve
stratejik hedefleri ile uyumlu olmasi; Bilgi teknolojileri ile igerdigi verinin giivenilir, dogru, eksiksiz,
izlenebilir, tutarl, erisilebilir ve ihtiyaclar1 karsilayacak nitelikte olusturulmasi esastir. Bilgi teknolojileri
asgari olarak;

» Sirket’le ilgili tiim bilgilerin yurt i¢inde elektronik ortamda giivenli ve istenildigi an erigime imkén
saglayacak sekilde saklanilmasina veya yedeklenmesine ve kullanilmasina,

» Sizma ve stres testi yapilabilmesine,

» Muhasebe kayitlarinin Kamu Gozetimi, Muhasebe ve Denetim Standartlar1 Kurulu tarafindan
belirlenen usul ve esaslara uygun sekilde muhasebelestirilmesini imkan verecek yapida tesis edilir.

e Bilgi teknolojilerinin siirekli bigimde islerligini saglamak iizere BS Siireklilik Plani olusturulur. S6z
konusu planin islerligi ve yeterliligi diizenli olarak test edilir; ihtiya¢ duyulmasi halinde gerekli tedbirler
alinir. Is siirekliliginin planlanmasinda, kritik bilgi teknolojileri varliklari ile siiregleri belirlenir; bunlara
iliskin is etki analizi ile risk degerlendirmesi yapilir.

e Bilgi teknolojileri ile icerdigi verinin giivenli bigimde saklanmasi esastir. Bu cercevede, veriler,
giivenlik hassasiyet derecelerine gore siniflandirilir, her bir sinif i¢in uygun diizeyde giivenlik kontrolleri
tesis edilir ve buna gore yedeklenir. Bilgi teknolojilerinin giivenligi ve yedekleme sistemlerinin isleyisi
diizenli olarak test edilir ve test sonuglaria gore ihtiyag duyulmasi halinde gerekli degisiklikler yapilir.

e Bilgi giivenliginin temininde ve Sirket’in Bilgi teknolojilerine erisimde, kimlik dogrulama ve
yetkilendirme mekanizmalari ile inkar edilemezlik ve sorumluluk atama imkanlarini igeren teknikler
kullanilir,
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e Bilgi teknolojilerinin gelistirilmesi, test edilmesi ve isletilmesi siireclerinde gorevler ayriligr ilkesi
uygulanir. Bilgi teknolojileri yonetim siirecinde gorev alan bolim ve galisanlarin gorev, yetki ve
sorumluluklar1 gorevler ayrilig ilkesine uygun belirlenir.

e Faaliyetlerin yiiriitiilmesi sirasinda Bilgi teknolojileri araciligiyla edinilen ve saklanan miisteri ve Sirket
bilgilerinin gizliligini saglamak esastir. Miisteri bilgilerinin, yasalarla yetkili kilinmis merciler disindaki
taraflarla paylagimina iligkin personele taahhiitnameler belirlenir, imzalatilir.

o Bilgi teknolojileri kullanilarak gergeklestirilen ve sirket faaliyetlerine ait kayitlarda degisiklige neden
olan iglemlere iligskin olarak yeterli detayda ve agiklikta denetim izleri olusturulur. Denetim izlerinin
biitiinliigiiniin bozulmasinin 6nlenmesi ve herhangi bir bozulma durumunda bunun tespit edilebilmesi
icin gerekli tedbirler alinir.

Uygulamaya konulan Bilgi teknolojilerinin isleyisi, stratejik hedeflere uygunlugu, kontrollerin etkinligi ve
yeterliligi, bilgi teknolojilerindeki gelismeler de gz Oniine alinarak diizenli olarak izlenir. Yeni Bilgi
teknolojilerinin Sirket’te uygulanmasinin, Sirket’in risk profili tizerinde yaratacagi etki degerlendirilir. Bu
cercevede, gerek duyulmasi halinde, Bilgi teknolojileri isleyisi revize edilir.

V. BILGi GUVENLIGI POLITIKASI

Sirket Bilgi Giivenligi Politikasi ile

o Kisisel bilginin mahremiyetinin korunmasini saglamak amaciyla miisteri ve personel bilgilerinin gizliligini

korur.

e Bilginin biitiinliigiinii koruyacak ve siirekli erisilebilirligini garanti altina alacak altyapiy1 ve kontrolleri

hayata gecirir.

e Tasarim, gelistirme, test ve uygulama siireglerinde gorevler ayriligi prensibine uygun yetkilendirmeyi

saglar ve kritik islemlerde onay mekanizmas: tesis eder.
e Gelistirme, Test ve Uretim ortamlarinin fiziksel ve mantiksal olarak ayrilmasini saglar.

e Kullanicilarin yetkilendirilmesinde gerekli olan minimum yetkilendirme prensibinin saglanmasi ve

yetkilerin diizenli olarak kontrol edilmesini saglar.
o D15 aglardan gelebilecek tehditlere karst ag giivenligini tesis eder.
e Katmanli giivenlik mimarisini tesis eder ve siirekli gdzetimini saglar.

e Risk Merkezi verilerinin ve kisisel bilgilerin iletilmesinde ve saklanmasinda sifreleme, maskeleme gibi

giivenligi saglayacak tedbirlerin alinmasini saglar.

o Kullanilan sifreleme anahtarlarinin glivenilirligini saglar.
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¢ Bilgi giivenligi faaliyetlerinin yonetilmesini ve koordinasyonunu saglamak amaciyla bir bilgi giivenligi

organizasyonu olusturur.
o Bilgi varliklar1 envanterini ¢ikarir, sahiplikleri belirler ve bilgi varliklar iizerindeki riskleri yonetir.

e Bilgi giivenligi olaylarinin tespit edilmesi, raporlanmas1 ve tekrarinin dnlenmesi adimlarim igeren bilgi

giivenligi olay yonetimi faaliyetleri gerceklestirir.

o Tiim personele yeterli seviyede farkindalik programi uygular ve bilgi giivenligi gerekliliklerinin

kargilanmasi i¢in tiim ¢alisanlarin katilimini saglar.

¢ Bilginin islendigi alanlarda bilginin giivenliginin saglanabilmesi amaciyla gerekli fiziksel ve gevresel

glivenlik onlemlerini alir.

¢ Bilgi teknolojileri edinim, gelistirme ve bakiminda giivenlik gerekliliklerinin neler oldugunu belirler ve

hayata gegirir.

e Belirlenen bilgi giivenligi politikalarina, siireclerine, yasal ve diizenleyici zorunluluklara calisanlarin

uymalarini yazili taahhiitlerini alarak zorunlu tutar.

e Bilgiye erisimi kontrol etmek ve yetkisiz erisimleri dnlemek ig¢in ilgili tiim alanlarda gerekli giivenlik
kontrollerini hayata gecirir.

Bilgi teknolojileri faaliyetlerinin isletilmesinde gerekli giivenlik kontrolleri uygular, buna yonelik rol ve
sorumluluklari tanimlar.

VI. YURURLUK

Bu Politika, Yonetim Kurulu’nun 18/07/2024 tarihli karar ile ytirtrlige girmistir.

ONAY

YONETIM KURULU UYESI / GENEL MUDUR

CANAN SUMER




